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Procédure Mise en place DHCP et DNS redondés
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1- Prérequis

Tout d’abord, nous avons besoin de deux machines (physiques ou virtuelles) différentes.
Une hébergera les services DHCP principal ainsi que le DNS secondaire.
La seconde hébergera le DNS principal et le DHCP secondaire.

Ensuite, nous allons utiliser un client Debian afin de faire nos tests en direct.

Ces deux serveurs devront avoir des adresses IP de configurées, ainsi que les packages

isc-dhcp-server ainsi que bind9 de préinstallés

2- Configuration de base

Premiérement nous configurons le fichiers /etc/hosts de nos deux serveurs :

my-debl

st ip6-localhost ip6-loophack




Et ensuite, le fichier /etc/resolv.conf sur notre client Debian

Generatet v NetworkM
domain vetele.mv
search vetele.mv
nameserver 192.168.100.50

nameserver 192.168.108.51

3-Configuration de la redondance DHCP
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Voici la configuration DHCP du serveur principal « maitre » du fichier /etc/dhcp/dhcpd.conf

Il faut renseigner le serveur principal ainsi que le secondaire. Enfin, nous renseignons la plage
d’adresse IP a distribuer. Des informations aussi telles que le port, ou des délais de réponses

sont importants pour le fonctionnement de notre service DHCP.

GNU nano 7.2

setos/dhopsdhopd . conf
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Voici le fichier de configuration du serveur secondaire /etc/dhcp/dhcpd.conf :

GHIU nano 7.2 seto/ohcpsdhopd. cont

netm

Une fois, les fichiers de configuration de nos deux serveurs complétés, nous devons configurer
I'interface sur laquelle le service DHCP va étre a I’'écoute. Nous devons atteindre ce fichier :

/etc/default/isc-dhcp-server , et faire la configuration ci-dessous, sur les deux serveurs.

GNU nano 7.2 Jetoc/defaultsisc-dhop-server
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Enfin, nous allons devoir activer le relai DHCP sur notre routeur PfSense :

Services / Relais DHCP (2]

Configuration de relais DHCP

Activer Enable DHCP Relay

Downstream Interfaces WAN
LANCLT
LANSRYV

Interfaces without an IPv4 address will not be shown

CARP Status VIP | aucun

DHCP Relay will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status.

Ajouter I'D du circuit et I'D de lagent aux requétes
Append the circuit ID (interface number) and the agent ID to the DHCP request

Upstream Servers | 192.168.100.50

192.168.100.51

4 Add Upstream Server

The IPv4 addresses of the servers to which DHCP requests are relayed
Nous pouvons ensuite vérifier sur nos clients, afin de voir si ils récupérent bien un adresse IP.
Linux : dhclient -r puis dhclient et enfin ip a

Windows: ipconfig /release puis ipconfig /renew et enfin ipconfig
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4- Configuration du DNS

Nous allons maintenant configurer le servie DNS.

Notre srv-deb2 sera le serveur DNS principal, et srv-debl sera notre secondaire.

Nous allons commencer par créer une redirection « non-conditionnelle » via ce fichier :
/etc/bind/naled.conf.options

GNU nano 7.2 setc/bind/named.conf.options

ou want
w multiple

Voici la configuration du fichier /etc/bind/named.conf.local du serveur principal. Ce fichier est
le fichier ol nous renseignons les zones, a la fois directes et inverses. Nous y autorisons aussi le
transfert de zone, du serveur principal vers le secondaire.

GHU nano 7.2 setcshindsnamed. cont. local

any local configurstion here

, If they are not in your
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Nous allons devoir créer les fichiers de configurations de nos différentes zones.

Pour faire ceci propremement, il existe des fichiers « templates » (/etc/bind/), a copierici:
/var/cache/bind/ :

GHU nano 7.2 db.vetele. my
&
; BIND data file for local loophack intertface

£TTL

@ g ) S0/ srv-debl.vetele.mv. root.srv-debz.vetele.mw. |

tive Cache TTL

JETELE. M.

Faites de méme pour toutes vos zones (dont les zones inverses).

GHU nano 7.2 db.inv.166. 168192
§ BIND reverse local loopback interface

:i:TTL 15
] IN
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dh.inv.16.168. 192

GHU nano 7.2

3 BIND res data file for local looph

Rechargeons le service DNS afin qu’il puisse prendre en compte les modifications récentes,
avec la commande rndc reload.

Nous pouvons ensuite tester s’il y a des erreurs dans nos fichiers de configurations avec les
commandes : named-checkconf -z et named-checkzone vetele.mv
/var/cache/bind/db.vetele.mv

Configurons ensuite notre serveur secondaire (srv-deb1l) via ce fichier
/etc/bind/named.conf.local :

GNU hano 7.2 Jetc/sbindsnamed. conf. local

Do any local conf ration here

re not used in your
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Bien sar, il ne faut pas oublier de renseigner nos deux serveurs DNS sur notre PfSense via les
parametres généraux du routeur.

Paramétres du serveur DNS
Serveurs DNS 192.168.100.50

192.168.100.51 [ DNS Hostname

Adresse Nom d'hote
Saisir les adresses |P des serveurs DNS utilisés par le Enter the DNS Server Hostname for TLS Verification in
systéme. Ceux-ci sont également utilisés pour |e service the DNS Resolver (optional)

DHCP le DNS Forwarder et le serveur de résolution DNS
lorsqu'il est activé

Ajouter un serveur DNS + Ajouter un serveur DNS

Remplacer le serveur [JJ Allow DNS server list to be overridden by DHCP/PPP on WAN or remote OpenVPN server

DNS If this option is set, pfSense will use DNS servers assigned by a DHCP/PPP server on WAN or a remote OpenVPN server (if Pull DNS option is enabled)
for its own purposes (including the DNS Forwarder/DNS Resolver). However, they will not be assigned to DHCP clients
DNS Resolution Behavior Use remote DNS Servers, ignore local DNS v

By default the firewall will use local DNS service (127.0.0.1, DNS Resolver or Forwarder) as the first DNS server when possible, and it will fall back to
remote DNS servers otherwise. Use this option to choose alternate behaviors

Nous pouvons enfin tester sur nos clients avec des nslookup

5-Conclusion

Nous avons maintenant configuré correctement les services DHCP et DNS redondés, afin
d’assurer la haute disponibilité des services.



